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Kyberturvallisuuden maaritelma %[ H¥

Kaytannossa kyberturvallisuudella
viitataan organisaatioiden ja
yhteiskunnan digitalisoitumisen
alheuttamiin uudenlaisiin
turvallisuushaasteisiin.

(Lahde: Kyberturvallisuus ja yrityksen hallituksen vastuu. 2020.
Liikenne- ja viestintavirasto Traficom, Kyberturvallisuuskeskus.

T KyberHV digiAUK 220120.pdf (kyberturvallisuuskeskus.fi))

HSL

HSL:ssé& kyberturvallisuudella
tarkoitetaan niita toimenpiteita, joilla
organisaatio riskilahtdisesti suojaa
liiketoiminnassa tarvittavat jarjestelmat,
ohjelmistot, laitteet ja
tietoliikenneyhteydet kyberuhkilta
noudattaen lainsaadannon seka
soveltuvien standardien vaatimuksia.



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf
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Tietosuoja- Tietoturva-
asiantuntija asiantuntija

Tietoturva-
asiantuntija

Tietoturva-arkkitehti



Kyberturvallisuustydn arkipaivaa HSL:ssa {:H HSL

Tietosuojan ja tietoturvan vuosikello

Hallinnollinen tietoturva, Kybertiimi tukee tarpeen
Tietosuoja- ja hallintamallien, mukaisesti palveluita,
tietoturvallisuusriskien politiikkakokoelman seka kehittamista seka
hallinta muun dokumentaation yleisesti koko
yllapito, 1ISO27K organisaatiota

Tietoturva-
arkkitehtuurityo,
kokonaisarkkitehtuurin
tukeminen

Turvallisuuden
Tekninen tietoturva, tilannekuvan seuranta,
cloud & on-premise kyberturvallisuuden
valvontapalvelut

Katselmointi,
konseptointi,
vaatimusmaarittelyt

Auditoinnit projekteihin
seka palveluihin




Tietosuojan seka tietoturvan synergia 38| HEL

TIETOSUOJAN HALLINTA TIETOTURVAN HALLINTA

Vaikutustenarviointi (DPIA)

TUOTANNON JA KEHITYKSEN TUKI

Tietoturvaan liittyvat tietosuojariskit ) ikl e e e Tietoturvariskien hallinta

Tietoturvan tarjoamat
hallintakeinot liittyen tunnistettuihin riskeihin

TIETOTURVALOUKKAUS

Tietosuojapoikkeaman hallinta = | i ke ke e Tietoturvapoikkeaman hallinta

limoitusvelvollisuus (72 tuntia)

: : KEHITYKSEN TUKI : :
Privacy by Design =~ | feii ettt Security by Design
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Tietoturva-arkkitehtuuri % | Hst

Ohjaavat tekijat

Tietoturva-arkkitehtuuri

Hallinnollinen arkkitehtuuri ja standardit

Prosessikartat Dokumentaatio ja ohjeistus Organisointi

Tietoturvaprosessit Tietosuojadokumentaatio ja ohjeistus Tietoturvaorganisaatio

: . : . - i Tietosuojaorganisaatio
Tietosuojaprosessit Tietoturvadokumentaatio ja ohjeistus =08

Loogiset ympéristot Fyysinen turvallisuus Laitteiden turvallisuus
Pilvipalvelujen tietoturva Toimistotilojen turvallisuus Tydasemien turvallisuus

Pilvipalvelujen tietosuoja Konesalitilojen turvallisuus Palvelinten turvallisuus

Konesalipalvelujen tietoturva ja -suoja Mobiililaitteiden turvallisuus
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Holistinen seka riskilahtdinen lahestymistapa
- Tunnettu kokonaisuus, helpompi hallittavuus, tunnistetaan mahdollisuudet

Tietosuojan varmistaminen
- Tunnistetaan ja hyddynnetd&n sopivat tietoturvaratkaisut tietosuojariskien hallintaan, synergia

Kustannustehokkuus
- Likketoimintaa parhaiten tukevat, riittdvan suuruiset tietoturvaratkaisut

Integroitavuus
- Tietoturva-arkkitehtuuri integroituu HSL:n kokonaisarkkitehtuuriin, se ei ole erillinen elementti

Hahmotettavuus
- Tietoturva-arkkitehtuuri visualisoi monimutkaisen kokonaisuuden
- Tarjoaa yhteisen ymmarryksen organisaation eri osa-alueille
Jaljitettavyys
- Mahdollistaa jaljitettavyyden tietoturvaan liittyvien tavoitteiden ja niihin liittyvien paatosten valilla
- Perustellut, riskilahtoiset ratkaisut
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Klltos!

Kysymyksia?

Petri Kukko Maria Puhtimaki
Tietoturvapaallikko Tietosuojavastaava
petri.kukko@hsl.fi maria.puhtimaki@ hsl.fi



