


Kyberturvallisuuden määritelmä

HSL:ssä kyberturvallisuudella 

tarkoitetaan niitä toimenpiteitä, joilla 

organisaatio riskilähtöisesti suojaa 

liiketoiminnassa tarvittavat järjestelmät, 

ohjelmistot, laitteet ja 

tietoliikenneyhteydet kyberuhkilta 

noudattaen lainsäädännön sekä 

soveltuvien standardien vaatimuksia.

Käytännössä kyberturvallisuudella 

viitataan organisaatioiden ja 

yhteiskunnan digitalisoitumisen 

aiheuttamiin uudenlaisiin 

turvallisuushaasteisiin.
(Lähde: Kyberturvallisuus ja yrityksen hallituksen vastuu. 2020. 

Liikenne- ja viestintävirasto Traficom, Kyberturvallisuuskeskus. 

T_KyberHV_digiAUK_220120.pdf (kyberturvallisuuskeskus.fi))

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf


Tietoturvapäällikkö

Tietoturva-
asiantuntija

Tietoturva-
asiantuntija

Tietoturva-arkkitehti

Tietosuoja-
asiantuntija

Tietosuojavastaava

Kybertiimi



Tietosuoja- ja 
tietoturvallisuusriskien 

hallinta

Tekninen tietoturva, 
cloud & on-premise

Tietoturva-
arkkitehtuurityö, 

kokonaisarkkitehtuurin 
tukeminen

Kybertiimi tukee tarpeen 
mukaisesti palveluita, 

kehittämistä sekä 
yleisesti koko 
organisaatiota

Hallinnollinen tietoturva, 
hallintamallien, 

politiikkakokoelman sekä 
muun dokumentaation 

ylläpito, ISO27K 

Turvallisuuden 
tilannekuvan seuranta, 

kyberturvallisuuden 
valvontapalvelut

Katselmointi, 
konseptointi, 

vaatimusmäärittelyt

Auditoinnit projekteihin 
sekä palveluihin

Kyberturvallisuustyön arkipäivää HSL:ssä

Tietosuojan ja tietoturvan vuosikello



Tietosuojan sekä tietoturvan synergia



Tietoturva-arkkitehtuuri



Holistinen sekä riskilähtöinen lähestymistapa

- Tunnettu kokonaisuus, helpompi hallittavuus, tunnistetaan mahdollisuudet

Tietosuojan varmistaminen

- Tunnistetaan ja hyödynnetään sopivat tietoturvaratkaisut tietosuojariskien hallintaan, synergia

Kustannustehokkuus

- Liiketoimintaa parhaiten tukevat, riittävän suuruiset tietoturvaratkaisut

Integroitavuus

- Tietoturva-arkkitehtuuri integroituu HSL:n kokonaisarkkitehtuuriin, se ei ole erillinen elementti

Hahmotettavuus

- Tietoturva-arkkitehtuuri visualisoi monimutkaisen kokonaisuuden

- Tarjoaa yhteisen ymmärryksen organisaation eri osa-alueille

Jäljitettävyys

- Mahdollistaa jäljitettävyyden tietoturvaan liittyvien tavoitteiden ja niihin liittyvien päätösten välillä

- Perustellut, riskilähtöiset ratkaisut

Hyödyt



Kiitos! 
Kysymyksiä?

Petri Kukko 

Tietoturvapäällikkö

petri.kukko@hsl.fi

Maria Puhtimäki

Tietosuojavastaava

maria.puhtimaki@hsl.fi


